Raben

Zatacznik 3 do IT-PS-08 - Informacje dla firmy zewnetrznej

Informujemy, ze na naszych serwerach dostepne sg 4 ustugi FTP:

1. potaczenie sFTP z ACL (filtrowane wedtug adresu IP)
= najlepsze rozwigzanie
= szyfrowana transmisja
= ACL jest na miejscu - statyczny adres IP musi by¢ ustawiony po obu stronach
potgczenia (firma zewnetrzna musi mie¢ statyczny adres IP). Ustuga jest dostepna
tylko dla okreslonych adresow IP

2. potaczenie sFTP bez ACL
= szyfrowana transmisja
= ustugaotwartanalnternet. Ryzyko: potaczenie moze zosta¢ wykryte i zaatakowane
przez ztosliwe oprogramowanie. Ustuga musi by¢ regularnie monitorowana i tatana
przez Grupe Raben (czestsze okna ustug)

3. potaczenie FTP z ACL (filtrowane wedtug adresu IP)
= Transmisja nie jest szyfrowana. Ryzyko: przesytane dane mogg byc¢
przechwytywane
= ACL jest na miejscu - statyczny adres IP musi by¢ ustawiony po obu stronach
potgczenia (firma zewnetrzna musi mie¢ statyczny adres IP). Ustuga jest dostepna
tylko dla okreslonych adresow IP

4, potaczenie FTP bez ACL

= Najgorsze rozwigzanie

= Transmisja nie jest szyfrowana. Ryzyko: przesytane dane mogg byc¢
przechwytywane

= ustugaotwarta nalnternet. Ryzyko: potgczenie moze zosta¢ wykryte i zaatakowane
przez ztosliwe oprogramowanie. Ustuga musi by¢ regularnie monitorowana i tatana
przez Grupe Raben (czestsze okna ustug)

= Rozwigzanie w ogodle nie jest zalecane, poniewaz nie jest bezpieczne. Rozwigzanie
tylko dla firm zewnetrznych, ktére nie majg wiedzy technicznej do wymiany plikéw z
Grupag Raben. Rozwigzanie powinno by¢ tymczasowe.

Nalezy pamietac, ze zalecamy tylko rozwigzanie numer 1(potgczenie sFTP z ACL), poniewaz
jest ono najbezpieczniejsze, a ryzyka zwigzane z bezpieczenstwem bardzo niskie.

Firma zewnetrzna wybierajgc do wymiany danych z nami rozwigzanie 2, 3 lub 4, musi
zapoznac sie z wszystkimi ryzykami zwigzanymiz wybranym rozwigzaniem, i potwierdzic¢, ze
ryzyko zwigzane z wybranym rozwigzaniem jest dla niej akceptowane.

Nalezy rowniez pamietac, ze niezaszyfrowana transmisja, ktéra zawiera niezaszyfrowane
pliki, jest niezgodna z RODO.

Appendix 3 to IT-PS-08 PEOPLE

Valid from: 10.07.2020 WITH DRIVE




